
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ДЕТСТВА
Методические рекомендации по ограничению в образовательных организациях доступа
обучающихся к видам информации, распространяемой посредством сети "Интернет", 
причиняющей вред здоровью, а также не соответствующей задачам образования

Безопасность детей в сети Интернет 

Правила поведения и родительский контроль

В век компьютерных технологий кроме игровой зависимости, нашим детям грозят и другие 
проблемы. Например, связанные с безопасностью поведения в сети Интернет. Большинство 
родителей абсолютно не знают, чем занимаются их дети в сети и с кем они контактируют. К 
сожалению, на просторах Интернета ребенок не только общается со сверстниками или находит 
полезную информацию. Здесь его также могут оскорблять или запугивать. А еще появился такой 
вид мошенничества, как фишинг, направленный на хищение личных данных (например, сведений 
о банковском счете, номере кредитной карточки или паролей). И ребенок для преступников — 
главный объект. Поэтому следующая инструкция будет полезна для того, чтобы максимально 
огородить детей от опасностей, связанных с Интернет.

Пять правил для родителей, которые заинтересованы в безопасности своих детей:

1. Разместите компьютер в общей комнате — таким образом, обсуждение Интернета станет 
повседневной привычкой, и ребенок не будет наедине с компьютером, если у него возникнут 
проблемы.
2. Используйте будильник, чтобы ограничить время пребывания ребенка в Сети — это важно для 

профилактики компьютерной зависимости.
3. Используйте технические способы защиты компьютера: функции родительского контроля в 

операционной системе, антивирус и спам-фильтр.
4. Создайте «Семейные Интернет-правила», которые будут способствовать онлайн-безопасности 

для детей.
5. Обязательно обсуждайте с детьми все вопросы, которые возникают у них в процессе 

использования Сети, интересуйтесь друзьями из Интернета. Учите критически относиться к 
информации в Интернете и не делиться личными данными онлайн.
Программное обеспечение для родительского контроля за ребенком в сети Интернет. 
Фильтруем...

Для осуществления родительского контроля важно применять и различное программное 
обеспечение. Установите любую из программ в зависимости от операционной системы вашего 
компьютера — это поможет отфильтровать вредоносное содержимое; выяснить, какие сайты 
посещает ваш ребенок; установить временные рамки использования компьютера (или Интернета); 
блокировать нежелательные действия маленького пользователя в Сети.

Популярные программы родительского контроля:

«Дополнительная безопасность» в Windows 7 — обеспечит сохранность личных данных от всех 
возможных угроз;

«Семейная безопасность» в Windows Live — поможет уследить за контактами и интересами 
вашего ребенка даже с другого компьютера;

«Родительский контроль» в Windows Vista — с ее помощью вы можете определить время, когда 
ребенок может зайти в систему, а также с помощью фильтра установить запрет или к отдельным 
играм, узлам, программам.

«Родительский контроль» в Kaspersky Cristal — помимо антивирусной программы, она позволяет 
следить за тем, по каким сайтам ходит ребенок, и ограничивать посещение «неугодных». Кроме
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того, программа поможет вам сохранить личную информацию (семейные фото, пароли, файлы) от 
вторжения и хищения.

Сформируйте у детей правильное отношение к компьютеру и сети Интернет

А может, просто взять и запретить компьютер вообще? Но запретный плод, как известно, сладок 
— и поверьте, ваше чадо обязательно найдет способ побывать в Сети (от приятеля или из 
интернет-кафе). Кроме того, по мере взросления ребенку понадобится все больше учебной 
информации, которую сейчас также черпают из Интернета. Поэтому выход один — нужно 
сформировать у детей правильное отношение к возможностям компьютера, донести им всю 
степень опасности и убедить следовать этим простым правилам, которые помогут сделать детское 
общение в Интернете более безопасным.

Детские правила. Как ребенку вести себя в сети Интернет

Прочитайте сами и ознакомьте своего ребенка с правилами, которые он должен соблюдать, 
пользуясь Интернетом.

1. Никогда не давай информацию о себе, которая может указать, что ты — ребенок.

2. Вместо фотографии пользуйся рисованным аватаром.

3. Настрой доступ к твоим фотографиям только для самых близких людей.

4. Не переходи по подозрительным ссылкам.

5. Поддерживай дружбу только с теми, кого знаешь.

6. Если во время общения в чате или переписке онлайн, какой-то незнакомец тебе угрожает, задает 
неприятные вопросы или уговаривает на встречу в реальной жизни, то план действий такой: 
ничего не отвечай и немедленно сообщи об этом родителям!

Следование этим нехитрым советам и правилам, позволит избежать неприятных последствий для 
ребенка в случае его увлечения всемирной сетью Интернет и обезопасит его психическое и 
возможно даже физическое здоровье от того негатива, который, к сожалению, еще часто можно 
встретить на просторах глобальной паутины.

Указания для детей различных возрастов по использованию Интернета

Если ваши дети пользуются Интернетом дома, вы уже знаете, насколько важно защитить их от 
неподобающего содержимого и нежелательных контактов.

Windows Live Безопасность семьи и средства родительского контроля, входящие в состав 
операционных систем Windows 7 и Windows Vista, позволяют создать безопасную интерактивную 
среду для ваших детей.

Американская академия педиатров (AAP) оказывала помощь корпорации Майкрософт в 
разработке указаний для различных возрастных групп по использованию Интернета с семейными 
настройками безопасности в обоих указанных продуктах. Очень важно помнить, что это только 
указания. Вы лучше знаете своих детей.

До 10 лет

Контролируйте своих детей, пока они не достигнут 10-летнего возраста. Можно использовать 
средства интернет-безопасности, чтобы ограничить доступ к содержимому, веб-сайтам и 
действиям, а также принимать активное участие в действиях ребенка в Интернете, однако



корпорация Майкрософт рекомендует всегда сидеть рядом с детьми, когда они используют 
Интернет, пока они не достигнут 10-летнего возраста.

Далее приведены некоторые советы по безопасности при использовании Интернета вместе с 
ребенком в возрасте от 2 до 10 лет:

1. Никогда не рано начинать формировать открытое и позитивное общение с детьми. Желательно 
поговорить с ними о компьютерах, ответить на их вопросы и удовлетворить любопытство.

2. Всегда сидите за компьютером вместе с детьми данного возраста, когда они подключаются к 
Интернету.

3. Установите четкие правила по использованию Интернета.

4. Настаивайте на том, чтобы дети не разглашали своей личной информации, например свое 
реальное имя, адрес, номер телефона или пароли, людям, которых они встречают в Интернете.

5. Если на сайте детей просят указать свое имя, чтобы персонифицировать веб-материалы, 
помогите детям придумать псевдоним для работы в Интернете, который бы не выдавал никакой 
личной информации.

6. Используйте средства семейной безопасности для создания соответствующих профилей для 
каждого члена семьи, а также для обеспечения фильтрации интернет-содержимого.

Для получения дополнительной информации см. Функции семейной безопасности Windows Live, 
средства родительского контроля Windows 7иWindows Vista.

Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью функции 
блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

7. Все члены семьи должны показывать пример детям, которые только начинают пользоваться 
Интернетом.

От 11 до 14 лет

В этом возрасте дети хорошо разбираются во всех вопросах, связанных с Интернетом, однако все 
равно рекомендуется следить и контролировать их, чтобы оградить детей от неподобающих 
материалов. Можно воспользоваться средствами интернет-безопасности, которые ограничивают 
доступ к содержимому и сайтам, а также предоставляют информацию о действиях в Интернете. 
Проследите за тем, чтобы дети в этом возрасте понимали, какую личную информацию не следует 
разглашать в Интернете.

Постоянно находиться рядом с детьми в этом возрасте, чтобы контролировать их использование 
Интернета, практически нецелесообразно. Можно использовать следующие средства: Функции 
семейной безопасности Windows Live, средства родительского контроля Windows 7 и Windows 
Vista.

1. Важно формировать открытое и позитивное общение с детьми. Поговорите с ними о 
компьютерах, ответьте на их вопросы и удовлетворите любопытство.

2. Установите четкие правила по использованию Интернета.



3. Настаивайте на том, чтобы дети не разглашали своей личной информации, например свое 
реальное имя, адрес, номер телефона или пароли, людям, которых они встречают в Интернете.

4. Если на сайте детей просят указать свое имя, чтобы персонифицировать веб-материалы, 
помогите детям придумать псевдоним для работы в Интернете, который бы не выдавал никакой 
личной информации.

5. Используйте средства семейной безопасности для создания соответствующих профилей для 
каждого члена семьи, а также для обеспечения фильтрации интернет-содержимого.

Для получения дополнительной информации см. Функции семейной безопасности Windows Live, 
средства родительского контроля Windows 7иWindows Vista.

6. Настройте средний уровень в средстве семейной безопасности, который накладывает 
некоторые ограничения на содержимое, сайты и действия в Интернете.

7. Компьютеры, подключенные к Интернету, следует устанавливать в открытом месте, где можно 
легко контролировать действия детей.

8. Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью 
функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..

9. Попросите детей рассказать, не ощущали ли они неудобство или страх от уведенного в 
Интернете или в ходе общения с другими людьми. Проявляйте спокойствие и напомните детям, 
что их никогда не накажут за то, что они вам расскажут. Похвалите их и попросите их сообщить 
вам, если то же самое повторится еще раз.

От 15 до 18 лет
Подростки должны иметь практически неограниченный доступ к содержимому, сайтам или 
действиям. Они хорошо разбираются с тем, как использовать Интернет, однако родителям все 
равно следует напоминать им о соответствующих правилах безопасности. Родители всегда 
должны быть готовы помочь своим детям-подросткам разобраться, какие сообщения являются 
непристойными, а также избегать опасных ситуаций. Родителям рекомендуется напоминать 
детям-подросткам о том, какую личную информацию не следует предоставлять через Интернет.

1. Старайтесь по-прежнему поддерживать как можно более открытое общение внутри семьи и 
позитивное отношение к компьютерам. Обсуждайте с детьми их общение, друзей и действия в 
Интернете точно так же, как другие действия и друзей.
Просите детей-подростков рассказывать вам, если что-то или кто-то в Интернете доставляет им 
чувство неудобства или страха. Если вы подросток и вам не нравится что-то или кто-то в 
Интернете, расскажите об этом.
2. Создайте список семейных правил использования Интернете дома. Укажите виды сайтов, 

которые можно посещать без ограничений, время подключения к Интернету, расскажите, какую 
информацию не следует разглашать в Интернете, а также предоставьте инструкции по общению с 
другими в Интернете, включая общение в социальных сетях.

3. Компьютеры, подключенные к Интернету, должны находиться в открытом месте, а не в 
спальне ребенка-подростка.

4. Изучите средства фильтрации Интернет-содержимого (такие как Windows Vista, средства 
родительского контроля Windows 7и Функциисемейной безопасности Windows Live) и 
используйте их в качестве дополнения к контролю со стороны родителей.

5. Защитите ваших детей от всплывающих окон с оскорбительным содержимым с помощью 
функции блокировки всплывающих окон, встроенных в браузер. Internet Explorer..



6. Следите за тем, какие сайты посещает ваш ребенок-подросток и с кем он общается. Просите их 
пользоваться контролируемыми чатами, настаивайте на том, чтобы они использовали только 
общедоступные чаты.

7. Настаивайте на том, чтобы они никогда не соглашались на встречу с друзьями, с которыми 
они познакомились в Сети.

8. Научите детей не загружать программы, музыку или файлы без вашего разрешения. Обмен 
файлами и использование текста, изображений или рисунков с веб-сайтов может привести к 
нарушению авторских прав и может быть незаконным.

9. Поговорите со своими детьми-подростками о содержимом в Интернете, предназначенном для 
взрослых, и порнографии, а также укажите им позитивные сайты, посвященные вопросам 
здоровья и сексуальности.

10. Помогите им защитить себя от спама. Проинструктируйте своих детей-подростков никогда не 
давать свой адрес электронной почты при общении в Интернете, не отвечать на нежелательные 
почтовые сообщения и пользоваться фильтром электронной почты.

11. Знайте, какие сайты ваши дети-подростки посещают чаще всего. Убедитесь, что ваши дети не 
посещают сайты, содержащие оскорбительные материалы, и не публикуют свою личную 
информацию. Следите за тем, какие фотографии публикуют ваши дети-подростки и их друзья.

12. Учите своих детей отзывчивости, этике и правильному поведению в Интернете. Они не 
должны использовать Интернет для распространения сплетен, клеветы или запугивания других.

13. Проследите за тем, чтобы дети спрашивали у вас, прежде чем совершать финансовые операции 
в Интернете, включая заказ, покупку или продажу товаров.

14. Обсудите со своими детьми-подростками азартные игры в Интернете, а также потенциальные 
риски, связанные с ними. Напомните им о том, что азартные игры в Интернете являются 
незаконными.

Электронные ресурсы по теме «Безопасный Интернет»

http://www.saferintemet.ru/ - Безопасный Интернет. Портал Российского Оргкомитета по 
проведению Года Безопасного Интернета. Мероприятия, Интернет и законодательство, проблемы 
и решения, международные ресурсы.

http://www.saferunet.ru/ - Центр Безопасного Интернета в России. Сайт посвящен проблеме 
безопасной, корректной и комфортной работы в Интернете. Интернет-угрозы и эффективное 
противодействием им в отношении пользователей.

http://www.fid.su/ - Фонд развития Интернет. Информация о проектах, конкурсах, конференциях и 
др. по компьютерной безопасности и безопасности Интернета.

http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=cs teach kids -  Club 
Symantec единый источник сведений о безопасности в Интернете. Статья для родителей 
«Расскажите детям о безопасности в Интернете». Информация о средствах родительского 
контроля.

http://www.nachalka.com/bezopasnost - Nachalka.com предназначен для учителей, родителей, детей, 
имеющих отношение к начальной школе. Статья «Безопасность детей в Интернете». Советы 
учителям и родителям.
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http://www.obzh.info/novosti/novoe/bezopasnost-detei-v-intemete.html - Личная безопасность. 
Основы безопасности жизни. Рекомендации взрослым: как сделать посещение Интернета для 
детей полностью безопасным.

http://www.ifap.ru/library/book099.pdf - «Безопасность детей в Интернете», компания Microsoft. 
Информация для родителей: памятки, советы, рекомендации.

http://www.interneshka.net/children/index.phtml - «Интернешка» - детский онлайн-конкурс по 
безопасному использованию сети Интернет. Советы детям, педагогам и родителям, «полезные 
ссылки». Регистрация и участие в конкурсе по безопасному использованию сети Интернет.

http://www.oszone.net/6213/ - OS.zone.net - Компьютерный информационный портал. Статья для 
родителей «Обеспечение безопасности детей при работе в Интернет». Рекомендации по программе 
«Родительский контроль».
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